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ЗАКОН УКРАЇНИ
Про Державну службу спеціального зв’язку та захисту інфор‐

мації України

(Відомості Верховної Ради України (ВВР), 2006, № 30,
ст.258)

{Із змінами, внесеними згідно із Законами
№ 328-V від 03.11.2006, ВВР, 2006, № 51, ст.519
№ 1014-V від 11.05.2007, ВВР, 2007, № 33, ст.442
№ 107-VI від 28.12.2007, ВВР, 2008, № 5-6, № 7-8, ст.78 - зміни
діють по 31 грудня 2008 року}

{Додатково див. Рішення Конституційного Суду
№ 10-рп/2008 від 22.05.2008}

{Із змінами, внесеними згідно із Законами
№ 879-VI від 15.01.2009, ВВР, 2009, № 24, ст.296
№ 1180-VI від 19.03.2009, ВВР, 2009, № 32-33, ст.485
№ 1415-VI від 02.06.2009, ВВР, 2009, № 41, ст.601
№ 2289-VI від 01.06.2010, ВВР, 2010, № 33, ст.471
№ 2592-VI від 07.10.2010, ВВР, 2011, № 10, ст.63
№ 3610-VI від 07.07.2011, ВВР, 2012, № 7, ст.53
№ 4711-VI від 17.05.2012, ВВР, 2013, № 14, ст.89
№ 224-VII від 14.05.2013, ВВР, 2014, № 11, ст.132
№ 245-VII від 16.05.2013, ВВР, 2014, № 12, ст.178
№ 721-VII від 16.01.2014, ВВР, 2014, № 22, ст.801 - втратив чин‐
ність на підставі Закону № 732-VII від 28.01.2014, ВВР, 2014, №
22, ст.811}
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{Щодо втрати чинності Закону № 2592-VI від 07.10.2010 дода‐
тково див. Закон №  763-VII від 23.02.2014, ВВР, 2014, №  12,
ст.189}

{Із змінами, внесеними згідно із Законами
№ 767-VII від 23.02.2014, ВВР, 2014, № 17, ст.593
№ 1166-VII від 27.03.2014, ВВР, 2014, № 20-21, ст.745
№ 1170-VII від 27.03.2014, ВВР, 2014, № 22, ст.816}

{В редакції Закону №  1194-VII від 09.04.2014, ВВР, 2014, №  25,
ст.890}

{Із змінами, внесеними згідно із Законами
№ 1313-VII від 05.06.2014, ВВР, 2014, № 29, ст.946
№ 567-VIII від 01.07.2015, ВВР, 2015, № 35, ст.339
№ 766-VIII від 10.11.2015, ВВР, 2015, № 52, ст.482
№ 2155-VIII від 05.10.2017, ВВР, 2017, № 45, ст.400
№ 2163-VIII від 05.10.2017, ВВР, 2017, № 45, ст.403
№ 113-IX від 19.09.2019, ВВР, 2019, № 42, ст.238
№ 124-IX від 20.09.2019, ВВР, 2019, № 46, ст.295
№ 524-IX від 04.03.2020, ВВР, 2020, № 38, ст.279
№ 720-IX від 17.06.2020, ВВР, 2020, № 47, ст.408
№ 1089-IX від 16.12.2020
№ 1357-IX від 30.03.2021, ВВР, 2021, № 29, ст.234
№ 1882-IX від 16.11.2021, ВВР, 2023, № 5, ст.13
№ 2470-IX від 28.07.2022
№ 2562-IX від 06.09.2022
№ 2684-IX від 18.10.2022, ВВР, 2023, № 21, ст.87
№ 2801-IX від 01.12.2022, ВВР, 2023, № 54, ст.159
№ 2849-IX від 13.12.2022, ВВР, 2023, №№ 47-50, ст.120
№ 3343-IX від 23.08.2023, ВВР, 2023, № 92, ст.357
№ 3787-IX від 06.06.2024
№ 4336-IX від 27.03.2025}
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{У тексті Закону слова "інформаційно-телекомунікаційна си‐
стема" в усіх відмінках і числах замінено словами "інформаційна,
телекомунікаційна та інформаційно-телекомунікаційна система"
у відповідному відмінку і числі згідно із Законом №  1180-VI від
19.03.2009}

{У тексті Закону слова "та технічного", "технічного та" ви‐
ключено згідно із Законом №  721-VII від 16.01.2014 - втратив
чинність на підставі Закону № 732-VII від 28.01.2014}

{У тексті Закону слова "криптографічного захисту інформа‐
ції" замінено словами "криптографічного та технічного захисту
інформації" згідно із Законом № 767-VII від 23.02.2014}

{У тексті Закону слова "інформація, яка є власністю дер‐
жави" у всіх відмінках замінено словами "державні інформаційні
ресурси" у відповідному відмінку згідно із Законом № 1170-VII від
27.03.2014}

{У тексті Закону слова "телекомунікацій та користування ра‐
діочастотним ресурсом України" та "телекомунікацій, користу‐
вання радіочастотним ресурсом України" виключено (крім пун‐
кту 10 частини першої статті 14); слова "телекомунікація",
"телекомунікаційна", "телекомунікаційна мережа", "інформа‐
ційно-телекомунікаційна система" в усіх відмінках та числах за‐
мінено відповідно словами "електронні комунікації", "електронна
комунікаційна", "електронна комунікаційна мережа", "інформа‐
ційно-комунікаційна система" у відповідному відмінку та числі
згідно із Законом № 1089-IX від 16.12.2020}

{У тексті Закону слова "засоби масової інформації" у всіх від‐
мінках і числах замінено словом "медіа" згідно із Законом № 2849-
IX від 13.12.2022}
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Цей Закон відповідно до Конституції України визначає правові
основи організації та діяльності Державної служби спеціального
зв’язку та захисту інформації України.

Розділ I
ЗАГАЛЬНІ ПОЛОЖЕННЯ

Стаття 1. Визначення термінів

1. У цьому Законі наведені нижче терміни вживаються в таких
значеннях:

верифікація - комплекс заходів щодо перевірки відповідності програмних і
технічних засобів вимогам, встановленим нормативними документами;

{Частину першу статті 1 доповнено терміном згідно із Зако‐
ном № 4336-IX від 27.03.2025}

державна система урядового зв’язку - система спеціального зв’язку, що фун‐
кціонує в інтересах здійснення управління державою у мирний час, в умовах
надзвичайного стану та в особливий період із забезпеченням додержання вимог
законодавства під час передавання, приймання та оброблення інформації, що мі‐
стить державну таємницю;

державні інформаційні ресурси - систематизована інформація, що є досту‐
пною за допомогою інформаційних технологій, право на володіння, використа‐
ння або розпорядження якою належить державним органам, військовим форму‐
ванням, утвореним відповідно до законів України, державним підприємствам,
установам та організаціям, а також інформація, створення якої передбачено за‐
конодавством та яка обробляється фізичними або юридичними особами відпо‐
відно до наданих їм повноважень суб’єктами владних повноважень;

дозвіл на проведення робіт із технічного захисту інформації для власних по‐
треб - документ, виданий центральним органом виконавчої влади, що забезпечує
формування та реалізацію державної політики у сферах організації спеціального
зв’язку, захисту інформації, що засвідчує право на проведення окремих видів ро‐
біт у сфері технічного захисту інформації для власних потреб;
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дозвільний порядок проведення робіт з технічного захисту інформації для
власних потреб (далі - дозвільний порядок) - встановлені умови проведення та
види робіт з технічного захисту інформації для власних потреб; порядок видачі,
переоформлення, призупинення (поновлення) дії, анулювання дозволів (копій і
дублікатів дозволів) на проведення робіт з технічного захисту інформації для
власних потреб; порядок контролю за додержанням умов проведення робіт із те‐
хнічного захисту інформації для власних потреб та відповідальність за поруше‐
ння цих умов;

допуск до експлуатації - комплекс організаційно-технічних за‐
ходів щодо проведення тематичних досліджень засобів крипто‐
графічного захисту інформації, криптографічних алгоритмів, при‐
значених для захисту службової інформації або інформації, що
становить державну таємницю, та державної експертизи резуль‐
татів таких досліджень з метою встановлення можливості викори‐
стання відповідних засобів, алгоритмів за призначенням;

{Абзац частини першої статті 1 в редакції Закону № 4336-IX
від 27.03.2025}

експертні дослідження - дослідження та аналіз конкретних властивостей за‐
собів криптографічного захисту інформації, криптографічних алгоритмів з ме‐
тою перевірки їх на відповідність вимогам нормативно-правових актів, оцінки
ступеня захищеності інформації або науково-технічного рівня таких засобів,
алгоритмів;

{Абзац частини першої статті 1 із змінами, внесеними згідно
із Законом № 124-IX від 20.09.2019; в редакції Закону № 4336-IX
від 27.03.2025}

засіб криптографічного захисту інформації - програмний, апаратно-програм‐
ний та апаратний засіб, призначений для криптографічного захисту інформації;

{Абзац частини першої статті 1 виключено на підставі Закону № 4336-IX
від 27.03.2025}

{Абзац частини першої статті 1 виключено на підставі Закону № 4336-IX
від 27.03.2025}
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засіб технічного захисту інформації - технічний або програм‐
ний засіб, у якому передбачено функції технічного захисту інфор‐
мації або який спеціально розроблений для пошуку закладних
пристроїв або контролю за ефективністю технічного захисту
інформації;

{Частину першу статті 1 доповнено терміном згідно із Законом № 4336-IX
від 27.03.2025}

обладнання криптографічного захисту - обладнання, що фун‐
кціонально взаємодіє та/або здійснює керування засобом крипто‐
графічного захисту інформації і відносно якого висуваються ви‐
моги щодо побудови та умов експлуатації з метою унеможливле‐
ння впливу на криптографічні, інженерно-криптографічні та спе‐
ціальні якості засобу криптографічного захисту інформації;

об’єкт інформаційної діяльності - інженерно-технічна споруда
(приміщення), транспортний засіб, де провадиться діяльність, по‐
в’язана з державними інформаційними ресурсами та інформа‐
цією, вимога щодо захисту якої встановлена законом;

орган стандартизації криптографічного та технічного захисту інформації, кі‐
берзахисту, протидії технічним розвідкам - наукова (науково-дослідна, науково-
технологічна, науково-технічна, науково-практична) установа або організація
Державної служби спеціального зв’язку та захисту інформації України, до фун‐
кцій якої належить розроблення, прийняття, внесення змін, скасування, віднов‐
лення дії, оприлюднення, запровадження та застосування стандартів криптогра‐
фічного та технічного захисту інформації, кіберзахисту, протидії технічним
розвідкам;

{Частину першу статті 1 доповнено терміном згідно із Законом № 4336-IX
від 27.03.2025}
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оцінювання стану кіберзахисту - процес перевірки обраних та/або запрова‐
джених методів, заходів, засобів захисту інформації або кіберзахисту з метою
визначення поточного та/або цільового стану захищеності або перевірки їх від‐
повідності вимогам законодавства щодо повноти запроваджених заходів захисту
інформації чи кіберзахисту або відповідності національним стандартам у сфері
захисту інформації або кіберзахисту або стандартам, настановам, рекоменда‐
ціям, аналітичним оглядам та іншим документам, розробленим та прийнятим
іноземними та міжнародними організаціями у сфері кібербезпеки;

{Частину першу статті 1 доповнено терміном згідно із Законом № 4336-IX
від 27.03.2025}

протидія технічним розвідкам - комплекс правових, організаційних та інже‐
нерно-технічних заходів, спрямованих на запобігання або ускладнення добува‐
ння засобами технічної розвідки інформації з обмеженим доступом, вимога
щодо захисту якої встановлена законом, про зразки озброєння, військову та спе‐
ціальну техніку, об’єкти оборонно-промислового комплексу, військові та інші
об’єкти, діяльність державних органів, військових формувань, утворених відпо‐
відно до законів України, підприємств, установ і організацій в інтересах обо‐
рони і безпеки держави;

репозитарій інформації про кіберінциденти - електронна база даних, у якій
накопичуються, зберігаються і систематизуються відомості про кіберінциденти
у порядку, встановленому Державною службою спеціального зв’язку та захисту
інформації України;

{Частину першу статті 1 доповнено терміном згідно із Законом № 4336-IX
від 27.03.2025}

спеціальна інформаційно-комунікаційна система - інформа‐
ційно-комунікаційна система, яка забезпечує обробку інформації,
що становить державну таємницю, та іншої інформації з обмеже‐
ним доступом, вимога щодо захисту якої встановлена законом, із
застосуванням технічних засобів електронних комунікацій і засо‐
бів криптографічного захисту інформації;

{Частину першу статті 1 доповнено терміном згідно із Законом № 4336-IX
від 27.03.2025}
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спеціальний зв’язок - зв’язок, що забезпечує передачу секретної та/або слу‐
жбової інформації шляхом застосування відповідних організаційних та техні‐
чних заходів;

система спеціального зв’язку - сукупність обладнання, засобів, комплексів та
систем обробки, передачі, технічного та криптографічного захисту інформації,
що організаційно, технічно та функціонально поєднані в єдине ціле, призначена
для забезпечення користувачів спеціальним зв’язком;

система технічного захисту інформації - сукупність суб’єктів, що провадять
діяльність у сфері технічного захисту інформації, нормативно-правових актів,
що регулюють їх діяльність, а також матеріально-технічної бази у цій сфері;

{Абзац частини першої статті 1 із змінами, внесеними згідно із Законом №
124-IX від 20.09.2019}

стандарт криптографічного та технічного захисту інформації, кіберзахисту,
протидії технічним розвідкам - стандарт, прийнятий органом стандартизації кри‐
птографічного та технічного захисту інформації, кіберзахисту, протидії техні‐
чним розвідкам, що встановлює для загального і неодноразового використання
правила та настанови щодо діяльності у сферах криптографічного та технічного
захисту інформації, кіберзахисту, протидії технічним розвідкам і спрямований
на досягнення оптимального ступеня впорядкованості у зазначених сферах;

{Частину першу статті 1 доповнено терміном згідно із Законом № 4336-IX
від 27.03.2025}

стандартизація криптографічного та технічного захисту інформації, кіберза‐
хисту, протидії технічним розвідкам - діяльність із встановлення для загального
і неодноразового використання правил та настанов щодо наявних чи потенцій‐
них завдань, спрямована на досягнення оптимального ступеня впорядкованості
у сферах криптографічного та технічного захисту інформації, кіберзахисту, про‐
тидії технічним розвідкам;

{Частину першу статті 1 доповнено терміном згідно із Законом № 4336-IX
від 27.03.2025}

таксономія кіберінцидентів - схема понять та класифікації кіберінцидентів,
призначена для застосування під час обміну, повідомлення, зберігання інформа‐
ції та підготовки звітів про кіберінциденти;

{Частину першу статті 1 доповнено терміном згідно із Законом № 4336-IX
від 27.03.2025}
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тематичні дослідження - дослідження щодо встановлення відповідності засо‐
бів криптографічного захисту інформації, криптосистем, криптографічних алго‐
ритмів, призначених для захисту службової інформації або інформації, що ста‐
новить державну таємницю, вимогам тактико-технічних завдань на їх створе‐
ння, нормативно-правових актів у сфері криптографічного захисту інформації, а
також вимогам із захисту від витоку інформації каналами побічних електрома‐
гнітних випромінювань і наведень;

{Абзац частини першої статті 1 із змінами, внесеними згідно із Законом №
124-IX від 20.09.2019; в редакції Закону № 4336-IX від 27.03.2025}

урядовий зв’язок - спеціальний зв’язок, надання якого забезпечується дер‐
жавною системою урядового зв’язку;

урядовий фельд’єгерський зв’язок - приймання, обробка, перевезення та до‐
ставка (вручення) кореспонденції, що містить відомості, які становлять дер‐
жавну таємницю, та/або службову інформацію (далі - кореспонденція), офіцій‐
ної кореспонденції та дипломатичної пошти Президента України, Голови Вер‐
ховної Ради України, Прем’єр-міністра України, державних органів, органів мі‐
сцевого самоврядування, органів військового управління, закордонних диплома‐
тичних установ України.

Стаття 2. Статус Державної служби спеціального зв’язку та
захисту інформації України

1. Державна служба спеціального зв’язку та захисту інформа‐
ції України є державним органом, який призначений для забезпе‐
чення функціонування і розвитку державної системи урядового
зв’язку, Національної системи конфіденційного зв’язку, формува‐
ння та реалізації державної політики у сферах криптографічного
та технічного захисту інформації, кіберзахисту, поштового зв’язку
спеціального призначення, урядового фельд’єгерського зв’язку,
активної протидії агресії у кіберпросторі, а також інших завдань
відповідно до закону.

{Частина перша статті 2 із змінами, внесеними згідно із За‐
конами № 2163-VIII від 05.10.2017, № 2470-IX від 28.07.2022}
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2. Державна служба спеціального зв’язку та захисту інформа‐
ції України спрямовує свою діяльність на забезпечення націо‐
нальної безпеки України від зовнішніх і внутрішніх загроз та є
складовою сектору безпеки і оборони України.

Стаття 3. Основні завдання Державної служби спеціального
зв’язку та захисту інформації України

1. Основними завданнями Державної служби спеціального
зв’язку та захисту інформації України є:

формування та реалізація державної політики у сферах кри‐
птографічного та технічного захисту інформації, кіберзахисту, по‐
штового зв’язку спеціального призначення, урядового фельд’є‐
герського зв’язку, захисту державних інформаційних ресурсів та
інформації, вимога щодо захисту якої встановлена законом, в ін‐
формаційних, електронних комунікаційних та інформаційно-ко‐
мунікаційних системах (далі - інформаційно-комунікаційні си‐
стеми) і на об’єктах інформаційної діяльності, а також у сферах
використання державних інформаційних ресурсів у частині захи‐
сту інформації, протидії технічним розвідкам, функціонування,
безпеки та розвитку державної системи урядового зв’язку, Націо‐
нальної системи конфіденційного зв’язку, активної протидії агре‐
сії у кіберпросторі;

участь у формуванні та реалізації державної політики у сферах
електронного документообігу в інформаційно-комунікаційних си‐
стемах, в яких обробляються службова інформація та державна
таємниця (в частині захисту інформації державних органів та ор‐
ганів місцевого самоврядування), захисту критичної інформацій‐
ної інфраструктури;
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